Instrukcje sterowania dost¢gpem do danych

Kazda DBMS musi zawiera¢ mechanizm gwarantujacy dostgp do baz danych tylko dla tych
uzytkownikéw, ktorzy maja na to zezwolenie. Mechanizm ten w jezyku SQL oparty jest o
instrukcje GRANT oraz REVOKE oraz identyfikatory uzytkownikow, rol i przywilejow.

Identyfikatorem uzytkownika jest nazwa, pod ktora jest on pamigtany w bazie danych.
Uzytkownikow rejestruje administrator bazy danych (DBA) wraz z hastem, ktore musza
poda¢, aby moéc korzystac z bazy danych.

Kazde polecenie SQL wykonywane przez uzytkownikow jest sygnowane jego
identyfikatorem. Co wigcej, kazdy obiekt bazy danych stworzony w srodowisku SQL ma
wlasciciela, ktory rozpoznawany jest po identyfikatorze.

Przywileje zwiazane sa z zestawem akcji, ktore dany uzytkownik moze wykonywac.
SQL:2003 dostarcza kontrolowanego dostgpu do 9 funkcji zarzadzania baza danych. Sa to:

Polecenia DML (dotycza tabel 1 widokow):
INSERT, SELECT, UPDATE oraz DELETE.

Odsytacze (dotycza tabel):
REFERENCES pozwala na wprowadzenie ograniczen zwiazanych z tabela, ktéra zalezy
od innej tabeli w bazie danych.

Uzycie dziedziny:
USAGE dotyczy uzycia dziedziny, zbioréw znakdéw, collations, oraz translations.

Definiowanie typow danych:
UNDER pozwala wprowadza¢ ograniczenia dotyczace typdéw uzytkownika.

Reakcja na zdarzenia:
TRIGGER wiaze si¢ z wykonaniem zadeklarowanych wyrazen SQL lub bloku wyrazen
w chwili, kiedy nastapi predefiniowane zdarzenie.

Wykonanie:
EXECUTE powoduje wykonanie procedury zapisane;j.

W wigkszosci systemow zarzadzania bazami danych zdefiniowani sa uzytkownicy, ktérzy
maja prawa do administrowania baza danych (database administrator (DBA)). Uzytkownicy
tacy moga w bazie danych ,,zrobi¢ wszystko”.

Oprdcz administratorow moga réwniez by¢ zdefiniowani uzytkownicy o nieco mniejszych
uprawnieniach. Takimi uzytkownikami sa wtasciciele obiektow bazy danych (database object
owners).

Obiektami bazy danych sa np. tabele, widoki. Kazdy uzytkownik, ktéry utworzyt obiekt w
bazie danych moze zadeklarowac jego wlasciciela. Wtasdciciel tablicy moze korzystac ze
wszystkich uprawnien z nig zwiazanych, m.in. z mozliwosci udzielania prawa dostgpu do
tabeli innym uzytkownikom.



Poniewaz widoki tworzone sa na bazie tabel, prawa dostgpu do widokow zwiazane sa z
prawami dostepu do tabel. W przypadku, gdy jaki$ uzytkownik utworzyt widok na tabeli,
ktorej nie jest wlascicielem, otrzyma on do widoku takie same prawa, jakie miat on do
wyjsciowej tabeli. W konsekwencji, tworzenie widokéw bazujacych na tabelach obcych nie
jest metoda pozwalajaca na przeskoczenie ograniczonych uprawnien dostgpu do tabel.

Przy dostgpie do bazy danych uzytkownik zobowiazany jest poda¢ swoja nazwg (login) i
hasto (password). Od chwili uzyskania dostepu do bazy danych uzytkownik nabiera takich

praw, jakie zostaty mu przypisane.

W wigkszosci przypadkow ZSBD posiadaja grupg (typ) PUBLIC, ktora stuzy do okreslania
uzytkownikéw bez specjalnych uprawnien dostepu do danych.

Jesli uzytkownik z wyzszymi uprawnieniami zdefiniuje pewne prawa dostgpu jako PUBLIC,
wtedy kazdy, kto ma dostep do systemu bedzie miat prawa dostepu do danych.

Hierarchia praw dostgpu

Ustanawianie praw dost¢pu dla uzytkownikow

Administratorzy bazy danych posiadaja wszystkie prawa do obiektow bazy danych (a wigc 1
do samej bazy danych, ktéra jest obiektem). Nikt inny nie ma przywilejow do obiektow, za
wyjatkiem tych uzytkownikoéw, ktorym prawa te zostaly przyznane.

Prawa przyznawane sg poleceniem GRANT o skladni:

GRANT privilege-list ON object TO user-list [WITH GRANT OPTION] ;

gdzie:
privilege-list:
privilege [, privilege] ... lub ALL PRIVILEGES
privilege:
SELECT | DELETE | INSERT [(column-name][, column-namel]...)]
| UPDATE [(column-name][, column-namel]...)]
| REFERENCES [(column-name[, column-name]...)]
| USAGE | UNDER | TRIGGER | EXECUTE
object:
[ TABLE ] <table name>| DOMAIN <domain name>
| COLLATION <collation name>
| CHARACTER SET <character set name>
| TRANSLATION <transliteration name>
| TYPE <schema-resolved user-defined type name>
| SEQUENCE <sequence generator name>
| <specific routine designator>
user-list.
login-ID [, login-ID]...| PUBLIC

Role




Nazwa uzytkownika w ogolnos$ci stuzy do identyfikacji uzytkownika (badz programu), a co
za tym idzie, do okre$lenia zestawu przywilejow, jakie zostaly mu przyznane. Poniewaz
przyznawanie uprawnien pojedynczym uzytkownikom moze okazac si¢ zbyt uciazliwe i
pracochtonne, w SQL:2003 wprowadzono pojgcie roli.

Rola jest zbiorem zero lub wielu uprawnien, ktore moga by¢ przyznane wielu uzytkownikom
na raz. Uzytkownicy, ktdrym przyznano pewna rolg, maja te same uprawnienia do
wykonywania operacji na bazie danych.

Role maja wlasne nazwy. Niestety, nie we wszystkich bazach danych zaimplementowano
role.

Role tworzy si¢ poleceniem CREATE, jak np.:
| CREATE ROLE Sprzedawca; |

Po utworzeniu, rolg przypisa¢ mozna uzytkownikowi poleceniem GRANT:
| GRANT Sprzedawca TO Jaki$Uzytkownik; |

Dla roli mozna przypisywac prawa dostepu (zezwolenia) w ten sam sposéb, w jaki robi sig to
dla uzytkownikow.

Zagwarantowanie Sprzedawcy praw do wstawiania nowych wierszy w tabeli Tabela:
| GRANT INSERT ON Tabela TO Sprzedawca

Zagwarantowanie wszystkim uzytkownikom majacym dostep do bazy danych praw do
przegladania tabeli Tabela:

| GRANT SELECT ON Tabela TO PUBLIC |
Aby ograniczy¢ dostep do niektorych tylko kolumn tabeli mozna zdefiniowa¢ widok bez tych
kolumn. Nastgpnie mozna udzieli¢ zezwolen uzytkownikom do przegladania tego wtasnie
widoku.

Zagwarantowanie praw do modyfikacji kolumny w tabeli:
| GRANT UPDATE Kolumna ON Tabela TO Sprzedawca; |

Zagwarantowanie praw do uaktualniania wszystkich kolumn w tabeli:
| GRANT UPDATE ON Tabela TO Sprzedawca; |

Zagwarantowanie praw do usuwania wszystkich kolumn w tabeli:

| GRANT DELETE ON Tabela TO Sprzedawca; |
Oprocz Sprzedawcy do tabeli maja rowniez prawa administratorzy bazy danych oraz jej
wiasciciel.

Zagwarantowanie praw dostgpu do tabeli zwiazanej przez klucz obcy: niech bgda dwie tabele:
Tabela1 (zawierajaca klucz obcy wierszID, ktory jest kluczem gtéwnym w Tabeli2) oraz
Tabela2. Polecenie tworzace Tabele1:
| CREATE TABLE Tabela1( wierszID INTEGER REFERENCES Tabela2); |
Aby uzytkownicy z zagwarantowanymi prawami do Tabelil nie mogli odwota¢ si¢ do
Tabeli2, nalezy uzy¢ polecenia REFERENCES, przypisujace prawa do tej referencji np. roli
Zarzadca (SQL:2003)
| GRANT REFERENCES (wierszID) ON Tabela2 TO Zarzadca; |




Zagwarantowanie praw uzywania domeny: niech bedzie domena zadeklarowana jak nize;j:

CREATE DOMAIN PriceTypeDomain DECIMAL (10,2)
CHECK (Price >= 0 AND Price <= 10000) ;

CREATE DOMAIN ProductCodeDomain CHAR (5)
CHECK (SUBSTR (VALUE, 1,1) IN (‘X’, ‘C’, ‘H’) AND
SUBSTR (VALUE, 5,1)IN (9, 0) ) ;

Przy takiej deklaracji mozna utworzy¢ tabele:

CREATE TABLE PRODUCT
(ProductCode ProductCodeDomain,
ProductName CHAR (30),

Price PriceTypeDomain) ;

w ktorej wartosci w kolumnach bgda musiaty spelnia¢ natozone przez dziedzing ograniczenia.
Jesli ograniczenia te wynikaja z logiki biznesowej, warto je chroni¢. Bo moze zdarzy¢ sig, ze
jakas$ niepowotana osoba begdzie, uzywajac zdefiniowanej dziedziny, metoda prob i btedow
(). tworzac nowa tabelg z kolumnami o typach jak dziedziny wyzej 1 wstawiajac w nia
kolejne wartosci az do odrzucenia) ustali warto$ci ustalonych ograniczen.

Do ochrony dziedziny stosuje si¢:

| GRANT USAGE ON DOMAIN PriceType TO SalesMgr ;

Uwaga: przy usuwaniu dziedziny (DROP) moga pojawi¢ sig problemy z tabelami ich
uzywajacymi.

Powyzsze rozwazania odnosza si¢ réwniez do zbioréw znakdéw (characters sets), (collations),
(translations).

Uzycie procedur wyzwalanych

Wyzwalacz okresla zdarzenie wyzwalajace, chwilg zadziatania wyzwalacza (tuz przed lub tuz
po zdarzeniu), oraz jedna lub wigcej wyzwalanych akcji. Jesli wigeej niz jedno wyrazenie
SQL jest wyzwalane, wszystkie one musza by¢ ujete w blok BEGIN ATOMIC ... END.
Zdarzeniem wyzwalajacym moze by¢ wyrazenie INSERT, UPDATE, DELETE (na przyktad
przed uaktualnieniem tabeli instrukcja UPDATE wyzwalacz moze sprawdzi¢, czy nowe dane
sq poprawne).

Aby utworzy¢ wyzwalacz, uzytkownik albo rola musi posiada¢ zezwolenie TRIGGER.
Wtedy wyzwalacz moze zosta¢ utworzony jak nizej:

CREATE TRIGGER CustomerDelete BEFORE DELETE

ON CUSTOMER FOR EACH ROW

WHEN State = NY

INSERT INTO CUSTLOG VALUES (‘deleted a NY customer’) :

Prawo do przyznawania zezwolen moga by¢ przekazane kolejnym uzytkownikom za pomoca
polecenia WITH GRANT OPTION

GRANT UPDATE (Kolumna)
ON Tabele

TO Sprzedawca

WITH GRANT OPTION ;




Usuwanie uprawnien

Odbywa si¢ przez wywolanie:

REVOKE [GRANT OPTION FOR] privilege-list
ON object
FROM user-list [ RESTRICT|CASCADE] ;

gdzie:
privilege-list:
privilege [, privilege] ... lub ALL PRIVILEGES
privilege:
SELECT | DELETE | INSERT [(column-name][, column-namel]...)]
| UPDATE [(column-name][, column-namel]...)]
| REFERENCES [(column-name[, column-name]...)]
| USAGE | UNDER | TRIGGER | EXECUTE
object:
[ TABLE ] <table name>| DOMAIN <domain name>
| COLLATION <collation name>
| CHARACTER SET <character set name>
| TRANSLATION <transliteration name>
| TYPE <schema-resolved user-defined type name>
| SEQUENCE <sequence generator name>
| <specific routine designator>
user-list.
login-ID [, login-ID]...| PUBLIC

Struktury powyzszej uzywa si¢ w przypadku, gdy usuwane sa niektore tylko uprawnienia.
Podstawowa réznica pomiedzy REVOKE a GRANT jest obecno$¢ opcjonalnego stowa
kluczowego RESTRICT lub CASCADE w wyrazeniu REVOKE. Jesli podczas przyznawania
uprawnien uzyto WITH GRANT OPTION, to podczas usuwania uprawnien poprzez
REVOKE opcja CASCADE powoduje, ze oprocz usunigcia uprawnien danej osoby usunigte
zostana roéwniez uprawnienia, ktore ta osoba nadata innym uzytkownikom. Z drugiej strony,
uzycie REVOKE z opcja RESTRICT zadziata tylko w przypadku, gdy osoba mogaca
przyznawac uprawnienia nikomu nie przekazala wyspecyfikowanych uprawnien. Jesli tak jest
w istocie, usuwane sa uprawnienia danej osobie. Jesli jednak jakie§ uprawnienia zostaty
przekazane, REVOKE z opcja RESTRICT nic nie wycofa, a na dodatek zwroci kod bigdu.

Mozna uzy¢ wyrazenie REVOKE z opcjonalna klauzula GRANT OPTION FOR aby usuna¢
tylko przyznane przez dana osobg uprawnienia, zachowujac przy tym uprawnienia przyznane
samej osobie. Jesli klauzula GRANT OPTION FOR wystepuje razem ze stowem CASCADE,
wtedy usuwane sa wszystkie uprawnienia, ktore nadane zostaly przez dana osobg razem z
mozliwoscig nadawania uprawnien przez ta osobg — jest to tak, jakby nigdy nie przyznano
uprawnien do nadawania uprawnien. Jesli klauzula GRANT OPTION FOR jest obecna razem
z klauzula RESTRICT, jedna z dwoch rzeczy moze si¢ zdarzy¢: jesli dana osoba nie udzielita
uprawnien usuwanych zadnej innej osobie, wtedy REVOKE zadziata i usunie mozliwo$¢
nadawania uprawnien danej osobie. Jesli dana osoba juz udzielita usuwane uprawnienia
przynajmniej jednej innej osobie, to REVOKE nie zadziata i zwroci kod biedu.

The fact that you can grant privileges by using WITH GRANT OPTION, combined with the fact
that you can also selectively revoke privileges, makes system security much more complex




than it appears at first glance. Multiple grantors, for example, can conceivably grant a
privilege to any single user. If one of those grantors then revokes the privilege, the user still
retains that privilege because of the still-existing grant from another grantor. If a privilege
passes from one user to another by way of the WITH GRANT OPTION, this situation creates a
chain of dependency, in which one user’s privileges depend on those of another user. If you’re
a DBA or object owner, always be aware that, after you grant a privilege by using the WiTH
GRANT OPTION clause, that privilege may show up in unexpected places. Revoking the privilege
from unwanted users while letting legitimate users retain the same privilege may prove
challenging. In general, the GRANT OPTION and CASCADE clauses encompass numerous
subtleties. If you use these clauses, check both the SQL:2003 standard and your product
documentation carefully to ensure that you understand how the clauses work.

You can use this structure to revoke specified privileges while leaving othersintact. The
principal difference between the REVOKEstatement and the GRANTstatement is the presence of
the optional RESTRICTor CASCADEkeyword inthe REVOKEstatement. If you used WITH GRANT
OPTIONto grant the privi-leges you’re revoking, using CASCADEin the REVOKEstatement
revokes privi-leges for the grantee and also for anyone to whom that person granted
thoseprivileges as a result of the WITH GRANT OPTIONclause. On the other hand,the
REVOKEstatement with the RESTRICToption works only if the granteehasn’t delegated the
specified privileges. In the latter case, the REVOKEstate-ment revokes the grantee’s privileges.
If the grantee passed on the specifiedprivileges, the REVOKEstatement with the RESTRICToption
doesn’t revokeanything and instead returns an error code.You can use a REVOKEstatement
with the optional GRANT OPTION FORclauseto revoke only the grant option for specified
privileges while enabling thegrantee to retain those privileges for himself. If the GRANT
OPTION FORclause and the CASCADEkeyword are both present, you revoke all privilegesthat the
grantee granted, along with the grantee’s right to bestow such privi-leges — as if you’d never
granted the grant option in the first place. If theGRANT OPTION FORclause and the
RESTRICTclause are both present, one oftwo things happens:_If the grantee didn’t grant to
anyone else any of the privileges you’rerevoking, then the REVOKEstatement executes and
removes thegrantee’s ability to grant privileges._If the grantee has already granted at least one
of the privileges you’rerevoking, the REVOKEdoesn’t execute and returns an error code
instead. The fact that you can grant privileges by using WITH GRANT OPTION, com-bined with
the fact that you can also selectively revoke privileges, makessystem security much more
complex than it appears at first glance. Multiplegrantors, for example, can conceivably grant a
privilege to any single user. Ifone of those grantors then revokes the privilege, the user still
retains thatprivilege because of the still existing grant from another grantor. If a
privilegepasses from one user to another by way of the WITH GRANT OPTION, this sit-uation
creates a chain of dependency,in which one user’s privileges dependon those of another user.
If you’re a DBA or object owner, always be awarethat, after you grant a privilege by using the
WITH GRANT OPTION clause,that privilege may show up in unexpected places. Revoking the
privilege fromunwanted users while letting legitimate users retain the same privilege
mayprove challenging. In general, the GRANT OPTIONand CASCADEclausesencompass
numerous subtleties. If you use these clauses, check both theSQL:2003 standard and your
product documentation carefully to ensure thatyou understand how the clauses work



